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La reconnaissance faciale éthique
est au service de la société

L'histoire se passe en Espagne, dans
le cadre d'un test de la technolo-
gie de reconnaissance faciale par
la police. Cela faisait dix ans que
des enquéteurs travaillaient sur un
enlevement d'enfant. Ayant épuisé
toutes les pistes, ils ne parvenaient
toujours pas a retrouver le petit. lls
disposaient toutefois d'une piste sé-
rieuse : ils avaient rassemblé assez
d’'indices pour localiser le périmetre
éventuel ou vivrait I'enfant. Et c’'est en
désespoir de cause que les enquéteurs
ont décidé de recourir a la technologie
de reconnaissance faciale pour qua-
driller le quartier et tenter de clore une
bonne fois pour toutes cette affaire. Les

De |'usage classigue qgqu’on lui
connait...

Sl fallait  un  seul argument pour
convaincre de l'utilité de la reconnais-
sance faciale, ce serait ce cas, devenu
emblématique. Une affaire qui s’est bien
terminée et dans laquelle |la reconnais-
sance faciale, méme utilisée dans des
conditions difficiles, car il fallait utiliser
des photos de l'enfant a I'époque de sa
disparition, dix ans plus tot, a montré
toute son utilité dans une dramatigue
affaire familiale. Car méme si |la recon-
naissance faciale est devenue l'une des
technologies d’authentification bio-
métrique les plus importantes de ces
dernieres années, elle traine dans son
sillage beaucoup de malentendus et
de controverses. Dans un contexte de
defiance envers l'autorité, et de craintes
oour la préservation de la vie privée,

engquéteurs ont donc installé des ca-
meéras avec un logiciel de reconnais-
sance faciale dans les endroits stra-
tégiques du quartier ou ils soupgcon-
naient que l'enfant, a présent adoles-
cent, vivait. Au bout de huit jours, le
systeme a détecté la présence de l'ado-
lescent, et il fut rendu a sa famille.

es entreprises hésitent. IBM, AWS et
Microsoft ont annonce gqu'ils ne mettront
0as a la disposition de l|la police leurs
technologies de reconnaissance faciale.
Cependant, méme s'ils semblent appor-
ter de I'eau au moulin des détracteurs
de |a reconnaissance faciale, ces géants
de la Tech ne ferment pas la porte 3
'usage de leurs technologies par les gou-
vernements. |lls reconnaissent son utili-
té dans beaucoup de cas d'usage et de-
mandent un cadre légal qui protege
les libertés et sauvegarde la vie privée
des personnes. « Nous ne vendrons pas
la technologie de reconnaissance fa-
ciale aux services de police des Etats-
Unis tant que nous Nn‘aurons pas une loi
nationale, fondée sur les droits de
'homme, qui régira cette technologie»,
a déclaré Brad Smith, président de
Microsoft, lorsd'une interview au Washing-
ton Post.




... a des cas d’'usage polyvalents

Malgré ces prises de position, la reconnaissance faciale est une technologie
qgui s'est averée suffisamment polyvalente pour étre déployée dans bien des
domaines. D'aprées une étude publiée par le cabinet de recherche Research
AndMarkets, La taille du marché mondial de I|a reconnaissance faciale
devrait atteindre 9,93 milliards de dollars d’'ici 2027. Un marché devrait se
développer a un taux de croissance annuel moyen de 14,5 % entre 2020

et 2027. Selon le cabinet, les avancées technologiques telles que les
systemes de reconnaissance 3D et les solutions lbasées sur le cloud et une
adoption croissante de l|a reconnaissance dans diférents secteurs verticaux
constitueront les principaux moteurs du marché.

La reconnaissance faciale fait son chemin aupres du grand public dans les .
grands événements planétaires. Les organisateurs des Jeux olympiques |
de Tokyo vont |la déployer afin dassurer la sécurité des athletes, du

staff, des journalistes et des bénévoles. En France, la CNIL, pourtant -

trées regardante sur les conditions d'attribution des autorisations,

aurait donné son feu vert pour des expérimentations en vue d'un &
déploiement a grande échelle durant les JO de Paris en 2024
_objectif est de proposer aux spectateurs qui le veulent de passer
oar des portigues avec reconnaissance faciale pour rendre les entrées

olus fluides.




Une démarche structurante dans

AN

le cadre d’'une stratégie a long
terme

Bien gu'il existe des méthodes fiables
d'identification biomeéetrigue, telle que Ia
Nnumerisation des empreintes digitales
et de liris, la reconnaissance faciale
savere efficace et conforme aux regles
de distanciation physique. Le systeme
Nn'exige rien de ses utilisateurs, il est
sans contact. En outre, la technologie a
connu une propagation généralisée au-
ores du grand public a travers les smart-
ohones. La maturité de la technologie
a des prix compétitifs contribue gran-
dement a I'émergence de la reconnais-
sance faciale, et a la généralisation des
cas d'usage comme nous le verrons
dans ce Livre Blanc.

Pour l'entreprise qui voudrait déployer la technologie de reconnaissance faciale, son
Intégration dans une démarche stratégique a long terme est nécessaire. C'est une dé-
marche structurante qui exige une réflexion approfondie, une planification minutieuse
et une exécution rigoureuse des différentes étapes de déploiement. Elle doit s'inté-
grer dans des modéeles commerciaux et sécuritaires appropriés et conformes au
respect des réglementations en vigueur. Dans ce contexte, lI'intervention d’'un intégra-
teur s’'avere incontournable, car il apporte son expérience des cas d'usages ainsi
gu’'une connaissance pratique des écueils et obstacles a surmonter, qu’ils soient

techniques ou juridigues.

ls'agitconcretement de mettre en place
une infrastructure sécurisée de collecte,
de stockage et de traitement des don-
nées, les technologies du Big data en
somme. Ce qui nécessite le déploiement
de technologies de pointe comme les
bases de données, l'intelligence artifi-

cielle et un réseau de transport perfor-
mant et sécurisé. Ces prérequis sont plus
faciles a mettre en ceuvre gu'il peut sem-
oler a priori et font de la reconnaissance
faciale un formidable accélérateur de
transtformation numerigue.

« Tous les systémes de reconnaissance faciale fonctionnent surle principe de conversion
de données spatiales en formules mathématiques. Ce transcodage des informations
graphiques en informations mathématiques offre sécurité et conformité, puisque les
formules mathématiques qui modélisent le visage ne peuvent pas étre rétroconver-

ties en images ».




Comment fonctionne la technologie
de reconnaissance faciale?

La technologie de reconnaissance faciale permet l'identification d'une personne ou
d'un objet par la mise en correspondance de caractéristigues physigues de réfée-
rence stockées, comparées avec des caractéristigues dans les images prises en di-
rect. Pour ce faire, elle détecte et mesure diverses coordonnées faciales. Cependant,
et contrairement a une idée tenace et encore trop répandue, les images de réfé-
rence ne sont pas stockées telles quelles dans les systéemes de reconnaissance
faciale. Pour economiser l'espace de stockage et accélérer |a reconnaissance,

les données remontées par le systeme sont des meéetadonneées : les portraits

sont remplacés par des modéeles mathématiques. C'est-a-dire que lesimages
capturées sont converties en une représentation numérique qui reprend les
orincipales caractéristigues du visage d'un individu : la forme du visage et
des organes (yeux, nez..), les distances entre ces différents organes comme
'écartement des yeux, les courbes dimplantation des cheveux, les oreilles...

Tous les systemes de reconnaissance faciale fonctionnent sur ce principe
de conversion de données spatiales en formules mathématiques. Ce
transcodage des informations graphigues en informations mathéma-
tigues présente plusieurs avantages. |l permet de préserver la corres-
pondance méme si les caractéristiques faciales varient [égérement,
comme lors de |la prise de poids ou du vieillissement. || offre aussi
olus de sécurité, puisgue les formules mathématigues gui mode-
isent le visage ne peuvent pas étre rétroconverties en images. De
olus, si le systeme est piraté, les données ne pourront pas étre

ues et encore moins utilisées par un autre systeme. Seul le sys-

teme qui a créé le modele mathématigue est capable de le lire.

£




Acuité de la reconnaissance et
différences entre algorithmes
2D et 3D

Un systeme de reconnaissance faciale
est une chaine de traitement dont la qua-
lité globale repose sur les difféerents mail-
lons qui la composent. La base d'un bon
logiciel de reconnaissance faciale reste
la résolution de la caméra.

«On peut avoir le meilleur logiciel du monde, mais

si on ne dispose pas d'une définition suffisante,
'angle de vue suffisant et le bon positionnement, le
logiciel de reconnaissance faciale va étre mis en de-
faut. La reconnaissance faciale fait partie des tech-
nologies d’'lA qui repose sur ce que voit le logiciel,
expligue Jeremie Caron, Consultant de Wixalia et spée-
cialiste dans la sécurité des personnes et des biens. Si
la cameéra “louche” ou souffre d'un “strabisme” le resul-
tat ne sera pas bon. Nous avons vu des projets de recon-
naissance faciale gui tombaient a l'eau, juste parce que l'in-
tegrateur n'a pas bien fait son travail dans la qualification
des criteres de reconnaissance, tel gue qu'est-ce gu'on devait
voir, avec quelle définition et quelle est la finalité derriere ? ».

Ensuitevientlaguestiondel’algorithmesurlequelrepose l’'analyse.
Beaucoup d'acteurs de l'algorithmie de |la reconnaissance faciale
reposent leurs logiciels sur de la 2D, cest-a-dire sur la mesure des
distances entre les différents organes du visage (nhez, yeux, oreilles...).
Pour éviter les faux positifs en prenant une véritable empreinte nume-
rigue du visage, certains acteurs du marché ont voulu pousser plus loin
'acuité de la reconnaissance en prenant en compte plus de détails, c'est
la reconnaissance faciale en 3D. Pour ce faire, ils ont introduit des algo-
rithmes basées sur des réseaux neuronaux pour faire un véritable appren-
tissage des visages et prendre en compte toutes les aspérités discrimi-
nantes d’'un visage : les plis et les rides, |la calvitie ou pas, la forme du
menton... Les résultats ont été bien plus proches de ce qu'on attend d'une
analyse intelligente contrairement au simple enregistrement de coordon-
nées spatiales des organes.




La reconnaissance faciale en 3D identifie et analyse les
différentes caractéristigues d'un visage humain, gqui sont
toutes uniques et ne changent pas avec le temps. En
outre, elle présente des avantages par rapport a la recon-
naissance faciale 2D, comme la facilité de détection
des données faciales a partir de vidéos et d'images

2D et le fait gu'elle soit moins affectée par les
oroblemes d'éclairage. Avec |le développement des
logiciels et des services de reconnaissance faciale

en 3D, la mise en oeuvre de la reconnaissance

faciale se développe, notamment dans les
secteurs des solutions informatigues pour les

soinNs de santé, des palements et du commerce.

+35%

«Grace g la 3D, nous sommes passes
d'un taux de reconnaissance d'en-
viron 60 % il y g quatre a cing ans,
pour atteindre aujourd’hui, si les
spéecifications de qualité sont bien
respectees, des taux supérieurs

a 95 % » souligne Jeremie Caron.

« En fin de compte, c’est la qualité et la précision de la qualification du projet par I'in-
tégrateur en amont qui fera la réeussite du projet ou son échec. C'est la clé pour qu’un
déploiement se passe bien ».

Jérémie Caron Consultant de Wixalia et spécialiste dans |a sécurité des personnes et
des biens.




Un partenariat technologique
et réglementaire avec lI'intégrateur

Comme toute technologie qui repose
sur une chaine complexe de collecte, de
traitement et de stockage de données,
la reconnaissance faciale repose sur les
Mémes principes que la mise en place
d'un systeme de Big data et d’'intelli-
gence artificielle. Sa précision est forte-
ment dépendante de la qualité des don-

nées utilisées; ce qui place la qualité des
normes et moyens de collecte des don-
nées, |la gualité de I'image par exemple,
en premier dans la chaine de traitement.
Sur un mMmarché ou divers acteurs se po-
sitionnent, c'est ce qui fait la différence
entre un Intégrateur et un installateur.

«C'est la raison pour laquelle on parle bien d’intégrateur et pas d’installateur. Un instal-
l[ateur, comme son nom l'indique, installe du matéeriel. Il travaille plutdt en mode boite
noire et ne vend pas une solution video, mais un "magnéetoscope”’, en somme un prix
dans la plupart des cas. Un intégrateur doit pouvoir proposer plusieurs services :
une branche installation et une autre d’intégration et de mise en service ».

Le déploiement d'une solution de reconnaissance faciale fait ainsi appel a
de larges compétences techniques et place l'intégrateur dans un rdle ou la

maitrise des produits de capture d'image et des technologies applicatives et

réseau sont primordiaux.

«Un bon intégrateur est constamment en veille technologique, en forma-
tion et en suivi des nouveaux produits, pour proposer les meilleurs mate-
riels g ses clients. C'est ce qui fait |la difféerence entre un intégrateur a valeur
gjoutéee et un integrateur-installateur», affirme Jérémie Caron.




Une bonne qualification du projet est essentielle

Comme toute technologie qui repose sur une chaine complexe de collecte, de traite-
Mment et de stockage de données, la reconnaissance faciale repose sur les mémes prin-
cipes gue la mise en place d'un systeme de Big data et d'intelligence artificielle. Pour
'entreprise, elle s'apparente a une transformation numérique nécessitant la mise
en place d'une infrastructure sécurisée de collecte de stockage et de traitement
de données. La sécurisation et l'intégrité des données en transit et des points fi-
Nnaux, sont autant de défis qui doivent étre adressés des la conception du projet.

Mais pour que ce deploiement soit un succes, une bonne définition des
besoins en fonction des cas d’usage est une éetape ou le choix du presta-
taire est primordial, car, « en fin de compte, cest la qualite et la preci-
sion de la qualification du projet par l'intégrateur en amont qui fera
la reussite du projet ou son échec. C'est la clé pour gu'un déeploiement

se passe bien », insiste Jérémie Caron.
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Une approche de transformation numeéerigue dans laguelle lI'intégra-
teur apporte son savoir-faire a toutes les étapes:

@ La mise en place d'une stratégie globale,

2
)

'idéation d'un ou plusieurs cas d'utilisation
et du prototypage d'un POC,

la conception de la plateforme ainsi gue la connexion
des apparells et des objets,

'adaptation des Sl existants et leur intégration
dans un systeme plus global.

g




Mettre en place une plateforme
sécurisée

Par exemple, concernant l|la sécuri-
té des données transitant dans le ré-
seau, le chiffrement de bout en
bout est la solution la plus efficace,

«malis il y a trés peu d’'intégrateurs qui
savent le faire, ce qui élimine une bonne
partie des intégrateurs qui operent sur
ce marche, revele Jeremie Caron. Un bon
integrateur doit étre capable deéetan-
cheéeifier le reseau, chiffrer les communi-
cations de bout en bout, assurer lg se-
curité par des dispositifs comme le fire-
walling, et, pourquol pas, compléeter avec
de l'analyse de protocoles et dapplica-
tions selon le niveau de séecuritée déesire ».

1

Enfin, 'entreprise doit avoir une bonne
compréehension de ce guimpligue un
orojet de reconnaissance faciale sur son
S|, ses processus et de la conformité a Ia

reglementation. La plupart des entre-
orises utilisent encore des systemes in-
formatiques hérités, gui n'ont pas été
CONCUS pour traiter un tel cas d'usage.
C'est pourguoi les consells et I'interven-
tion d'un intégrateur ayant les compeé-
tences et I'expérience nécessaires pour
Mmettre en place ces plateformes intelli-
gentes et sécurisées sont essentiels.




Cas d'usage et implémentation de la recon-
naissance faciale

La législation actuelle ne permet pas la mise en ceuvre de beaucoup de cas d'usage,
cecl méme si la technologie de reconnaissance faciale présente une solution efficace
a un probleme. Influencée par les premiers usages iImplémentés, comme les
cabines de controle aux frontieres dans les aéroports, la reconnaissance fa-
ciale est trop souvent identifiée a l|la sécurité, mais son champ d'appli-
cation est bien plus large. Elle présente des avantages certains dans le
cadre de l|'évolution sociétale post-Covid-19, ou le principe de précaution,

et |la crainte d'un retour de |la pandémie favorisent |la société sans contact.

«La crise du Covid-19 a fait eémerger des cas d'usage qui ont fait compren-
dre que l'on peut faire beaucoup de choses positives avec la recon-
naissance faciale. Le but de la reconnaissance faciale n'est pas seule-
ment de rechercher des brigands ou des terroristes, on peut aussi,
grace g cette technologie, protéeger les individus dans leur vie quo-
tidienne». expligue Ell Goldmann, directeur du Business développe-
ment chez Wixalia.

12

Dans beaucoup de cas, la |égislation devra évoluer pour ouvrir cer-
tains champs d'application de la reconnaissance faciale. Cepen-
dant, lorsque toutes les conditions réglementaires sont réeunies, en
France la CNIL peut délivrer des autorisations pour des dé-
oloiements spécifigues.

'__t_- e -




13

Controle des acces et sécurité

Lesdeux casconcrets décrits ci-dessous
sont réels et illustrent la puissance de
la reconnaissance faciale quand celle-
cl est couplée a l'intelligence artificielle.
Comme nous le verrons, les benéfices
obtenus vont bien plus loin que ceux
que l'on attend d'un « simple » controle
d'acces.

Cas n°1 / Hopital spécialisé : protection

humaine (des infirmiers et soignhants)

et protection de personnes vulnérables
d'elles-mémes.

D'apres les prévisions des cabinets
d'étude, |la reconnaissance faciale dans
le segment des soins de santé devrait
connaitre le plus fort taux de croissance
dans les prochaines années. Son utilité va
bien au-dela de |a sécurisation des acces
OU la restriction des acces aux zones sen-
sibles, comme les zones de stockage de
meédicaments (pour éviter les vols de ma-
tériel et de médicaments par exemple).
Elle est aussi utile dans le cas de |la pré-
vention de la transmission de maladies,
au premier chef desquels la Covid-19,
mMais aussi dans plusieurs cas d'usage,
comme |la régulation des visites aux ma-
lades ou lidentification des patients
pour acceder a leur dossier médical.

L'une des implémentations dans le do-
maine de la santé réalisée par Wixalia a
concerné la sécurité humaine au sens de
orotection de |la personne, pas des agres-
sions, mais delle-méme. L'hopital spé-
clialisé client, situé a l|'étranger, voulait
sassurer gue seules les personnes autori-
sées dans un service de psychiatrie,
opuissent acceder a certaines zones. Les
responsables de |la sécurité se sont aper-
CUS gue certains patients etalent ca-
Dables de voler un badge a un soignant
OOUr ouvrir des portes gui autrement
eur seralent fermeées. Leur objectif était
de décourager les patients fugueurs ou
d'interdire |'acces aux locaux contenant
des meéedicaments, notamment des se-
ringues et des narcotigues.

Avec |a solution de reconnaissance faciale, méme si le patient vole un badge, il ne pourra pas
tromper le systéme de sécurité. «// pourra voler le badge, mais pas le visage de la personne
a laquelle il appartient », ironise le responsable du projet. Apres un audit de l'infrastructure de
'hopital, qui disposait déja d'un réseau de caméra plutdt récent, il a été décidé de s'appuyer sur
cette infrastructure existante. Il a juste suffi de régler les champs de vision couverts par les ca-
Meéras, pour les optimiser pour la reconnaissance faciale. Une fois le systeme mis en production,
'"hopital a voulu étudier la possibilite d'aller plus loin en utilisant I'intelligence artificielle, cette
fois pour protéger les patients et le personnel en cas de probléme.
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Protéger les patients et les soighants

| s‘agissait de déployer des fonctions de
orotection des patients et des soignants
dans les lieux ou ils pourraient se retrou-
ver isolés. |l a ainsi été procédé aux tests
pour détecter les chutes de personnes
pour intervenir dans les cas de crise, ou
d'agression d'un soignant par un patient
iNnstable.

Les techniciens ont également exploré
d'autres scénarios pour détecter les ano-
Malies, voire les incidents. Notamment
une fonction de reconnaissance d'uni-
formes pour verifier si la personne filmee
faisait partie de I'équipe soignante ou si
c'étalt un patient, car les uniformes des
uns et des autres sont de couleurs et de

formes différentes. Ceci pour alerter le

Cas n°2 / Caserne : s'assurer qu’aucune
personne non habilitée ne pénétre dans
une zone classifiée.

A premiére vue, l'intitulé de ce cas client peut
sapparenter a un simple controle d'acces, mais
Il Nn'‘en estrien, car le systeme de reconnaissance
faciale déployé dans cette caserne permet un
contrdole beaucoup plus fin des acces. |l prend
en compte la gualité (un gradé par exemple) de
la personne qui rentre dans la caserne et les en-
droitsquiluisontaccessiblesou pas. |l estinspiré
des systemes que |'on rencontre dans les aéro-
ports:lespersonnesquirentrentdanslacaserne
sont photographiées lorsgu'elles passent leurs
badges a l'entrée et sont automatiguement en-
rolées dans le systeme.

PC Sécurité, en cas d'anomalie, comme
la présence d'un patient a un endroit ou
Il N'est pas suppose étre. Un des scéna-
rios demandeés par les responsables de
'nOpital consistait a détecter automati-
gquement des incidents pour en alerter |a
sécurité,comme parexempleunaide-sol-
gnant a terre entouré de patients.

Cesexplorations permettaientala sécuri-
té de 'hopital de mettre en place les pro-
cessus de réeponse aux incidents. Les pro-
tocoles d'intervention lorsgu'un patient
est au sol ou lorsgu'un soignant est au
sol sont difféerents. Dans le premier cas, Il
sagit généralement de pathologie ou le
patient est en crise, dans le second c'est
traité comme un incident et c'est la sé-
curité qui intervient.
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Lorsgu’un radar détecte une présence, il envoie
les coordonnées géeographiguesalacaméra mo-
torisée a longue focale, qui panote et zoome sur
¥ e 'individu afin de s'assurer de son identité et de ses
T AN R habilitations. Pour obtenir cette coordination, les
techniciens ont établi des cartographies des zones
| Mo 3 surveiller, puis les ont géocodées, avec des ma-
trices de distances, afin de synchroniser les références
spatiales entre les radars et les caméras. Le systeme
s'est avéeré efficace et, comme dans le cas de I'hopital
cl-dessus, une extension des cas d'usages est envisagee.

Les autres champs d’'application de |a
reconnaissance faciale

Si aujourd’hui la reconnaissance faciale dans ses applications

les plus connues reste l'apanage de |la sécurité et le controle

des acces, de nombreux autres cas d'usages sont déployés sans

qu'ils fassent la une des journaux. Il est également intéressant de

se projeter dans un avenir encadré par une nouvelle reglementa-
tion et de découvrir des cas d'usage tres prometteurs.

15




16

Le secteur de la Santé

Nous ['avons vu plus haut, la reconnaissance faciale est une technologie pertinente pour la pro-
tection des personnes vulnérables et le controle pointu des acces. Mais pas gue...

La crise sanitaire a mis en évidence le besoin de limiter au maximum |le contact physique entre
huMmains Mmais également avec des superficies susceptibles d'étre contaminées. Ici aussi la re-
connaissance faciale se positionne en un allié de choix pour mettre en place une stratégie de
« NoN contact » dans un environnement sanitaire, car elle reduit de maniere tres efficace les

risques de contagion :

ot

>

Acces aux différentes zones d'un hopital Tracabilité des cas contacts au sein d'un

et en particulier aux blocs opératoires, hopital lorsgu’un soighant est testé po-

sans besoin de badger ou de toucher sitif ou une personne malade est sortie
des portes ou des points de controle. de la zone de soin sans autorisation :

Il est possible deretracerausein del'éta-
blissement sur une période définie les
déplacements et les contacts d'un indi-
vidu avec les autres et ainsi d’isoler seu-
lement les vrais cas contacts.

D'autres projets e-santé basés sur l'identification par reconnaissance faciale sont également en
coursd'éetude, comme le développement d'un carnet de santé numeérigue dont l'acces est sécu-
risé par un profil bioméetrigue. La protection des données personnellesde l'individu est renforcée
oar rapport a des empreintes digitales, et conformément aux reglementations internationales,
seuls les éléments techniques de l'algorithme biomeétrigue reguis pour le fonctionnement de

'Identification sont stockés.

Le secteur de |la santé sera dans les années a venir porteur de nombreuses innovations liées
a la reconnaissance faciale, notamment pour sa garantie des gestes barriere et sa fiabilité

dans l'identification des individus.
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Le commerce, les services et I'industrie

La reconnaissance faciale a également
un avenir tres prometteur au-dela des
usages habituels de contrdle d'acces ou
de sécurité publigue et privée.
L'ameélioration du service a la clientele,
'analyse des comportements des ache-
teurs, les paiements sans friction ne
sont que gquelgues-unes des applica-
tions qui sont apparues sur le marcheé
ces dernieres années.

L'analyse vidéo couplée a l'intelligence
artificielle a un fort potentiel dans de
NnomMbreux secteurs.

On retiendra en particulier:

Dans le retail et le luxe

Tout spécialement, |la personnalisation de la relation client grace a lI'identification des clients
lors de leur arrivée en magasin, suppose une relation unigue entre la cible et la marque.

Dans les centres commerciaux

Une combinaison de reconnaissance faciale et de Big Data permet de mettre en évidence les
endroits les plus fréquentés (appelés points chauds), de visualiser les parcours client, suivre
les arréts devant les vitrines, etc. pour ensuite calculer la fréquentation et en déduire des mo-
deles de parcours des visiteurs, Le tout mis en corrélation avec les dépenses effectuées, les
endroits ou elles ont été faites ou une analyse démographique de la clientele. Rappelons que
dans un systeme de ce type, aucune donnée personnelle n'est traitée. Les personnes sont
Identifiées par des étiquettes alphanumeériques et suivies par le systeme afin de connaitre
certaines informations comme leurs parcours ou le temps de présence et les magasins visi-
tés par exemple.
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Dans le transport de voyageurs

L'usage de la reconnaissance faciale
permettrait de combattre la fraude et
d’'effectuer les controles sans contact a
'embarquement. Les utilisateurs ayant
installé l'app du transporteur, ou ac-
cepté de se faire prendre en photo lors
de l'achat de leur billet pourraient étre
contrdlés via la reconnaissance faciale.
Le passage des points de contrdle s'ef-

fectuerait ainsi sans contact et resterait
fluide.

Dans I'industrie et |a logistique

Lareconnaissancedesobjetsprésentent
de nombreux avantages et les entre-
prises réfléchissent déja a de nouvelles
applications, comme contrdler la ma-
nipulation des matieres dangereuses
ou sensibles, retrouver des colis éga-
rés, vérifier que les employés portent
leurs égquipements de protection tel un
casque ou une combinaison, ou que cer-
tains engins ou machines sont utilisés
par les personnes autorisées.

K}

Autre usage intéressant dans ce secteur
est|'anticipationduvolumedesbagages
dans les trains et les avions. La multipli-
cation des bagages en cabine entraine
régulierement des retards de vols, donc
des couts pour les compagnies. Grace a
la reconnaissance des objets, les com-
pagnies peuvent mesurer le volume de
bagages en salle d’attente et inciter les
voyageurs a les mettre en soute avant
'’embarquement et éviter les retards.

Dans le secteur de |la Banque

Nombre d’entités ont déja mis en place,
ou Yy travaillent, l'identification des
clients par reconnaissance faciale a
partir d'un smartphone. Ce développe-
ment répond également a la directive
européenne sur les services de paie-
ment (DPS2) qui comprend entre
autres |'obligation de [l'authentifica-
tion forte (c'est-a-dire a deux facteurs
au moins entre un code ou mot de
passe que |'on sait, un appareil que
'on posséde, une donnée biomeé-
trigue telle que I'empreinte digitale, la
voix ou l'iris) pour les paiements en
ligne de plus de 30 euros, afin de
réduire la fraude dans I'e-commerce.

Ce ne sont la que gquelgues exemples, parmi tant d'autres gue |'on pourrait citer. Certains
existent déja dans notre quotidien, d'autres sont de l'ordre de la réflexion et de l'anticipa-

tion. Le champ des possibles de |la reconnaissance faciale n'a gu'une limite et on en com-
orend bien I'enjeu : la législation et |a protection des libertés individuelles. Ainsi I'amorce
d'une discussion entre les parties-prenantes (le légal, la technique et |a société en géne-

ral) semble nécessaire pour demystifier cette technologie et préparer un futur plus ou-
vert qui permettra cette diversification des usages.




« || n‘existe pas de cas de législation aussi restric-
tive que la legislation européenne. Ceci est dua
a un dialogue et une compréhension mutuelle
complexes entre le réglementaire, la technique,
et les personnes. ».

Victoria HAUSER, consultante spécialiste de la
conformité et de la cybersécurité chez Synelience.

La réglementation, le respect des
libertés et la protection des
donneées personnelles

L'un des droits les plus fondamentaux dans les démocraties européen-
nes est le droit a la liberté daller et venir anonymement et le droit a la
vie privée. C'est |a raison pour lagquelle, la loi pose un principe d'interdiction
de tout traitement de données biométrigues aux fins didentifier une
personne physigue de maniere unigue. Plusieurs textes, nationaux et euro-
péens reglementent les différents aspects de la collecte et du traitement
des données personnelles:

/4

la ol du 6 janvier 1978 dite Informatique et liberté,

|
|

modifiée par la loi du 20 juin 2018,

ouis par I'Ordonnance du 12 décembre 2018;

4

27 avril 2016 relatif a la protection des personnes physiques a I'égard du traitement
des données a caractere personnel:

le Réglement européen 2016/679 ou RGPD du Parlement européen et du Conseil du

ainsi gque la Directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril
2016 relative au traitement des données en matiere pénale dite Police Justice.

Le droit européen reconnait comme «données sensibles» les images faciales des personnes.
Elles font partie des données biomeétriques qui rentrent sous la juridiction des donneées person-
nelles au Mméme titre que les informations d’'état civil. A ceci prés que la réglementation en vi-
gueur considére que les données biométriques sont plus « sensibles » que les données d’'état
civil et que leur sécurité doit étre renforcée car leur mauvais usage peut porter une atteinte ac-
crue a la vie privée des personnes concernées. Cependant, s'il est difficile pour une personne mal
INtentionnée d'obtenir les dates de naissance de ses victimes potentielles, il est tres facile de captu-
rer des images des personnes ciblées dans les lieux publics.
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Une démarche tres encadrée

C'est laraison pour laguelle le legislateur a voté un certain nombre de lois, dont la plusconnue
estle RGPD (Reglement général sur la protection desdonnées), pour protéger les citoyens eu-
ropéensd un usage abusifde leursdonnées personnelles, dont lesdonnées biometrigues font
partie. Selon Victoria HAUSER, consultante spécialiste de |la conformité et de la cybersécurité
chez Synelience, «il n‘existe pas de cas de législation aussi restrictive que la legislation euro-
peenne. Ceci est du a un dialogue et une compréhension mutuelle complexes entre le régle-
mentaire,latechnique,etlespersonnes.» Etmémesileprincipedinterdictionsappliguedem-
blée, la réglementation prévoit plusieurs cas dans lesquels ce traitement peut étre entrepris:

Lorsque la personne concernée a donné

son consentementmais cela implique

gu’elle comprenne l'intérét du traite-

ment de ses données et qu’elle en con-
serve la maitrise.

&

Lorsque le traitement est nécessaire a

la sauvegarde des intéréts vitaux de la

personne concernée ou d’'une autre per-

sonne physique, dans le cas ou la per-

sonne concernée se trouve dans l'inca-

pacité physique ou juridique de donner
son consentement.

Lorsque le traitement est nécessaire aux
fins de I'exécution des obligations et de
I'exercice des droits propres au respon-
sable du traitement ou a la personne
concernée en matiere de droit du travail.

/.{,I
o2

Lorsque le traitement est nécessaire
pour des motifs d'intérét public impor-
tants (art.9.2 du RGPD).




Les organismes, prives ou publics, qui
souhalitent mettre en place un systeme
de reconnaissance faciale doivent res-
pecter la réglementation relative au
traitement des données personnelles.
Notamment les articles sur la consti-
tution de fichiers de données person-
nelles et les délais de rétention de ces
INnformations.

Cecl est conditionné a un contrdle strict
des mesures de sécurité relatives a la
vie privée des personnes. C'est ce que
I'on appelle le respect des principes de
« privacy by design» et de «security by
default». Ces derniers servent a mesurer
les risques en amont et a les traiter en
orévention d'un point de vue organisa-
tionnel, juridigue et technigue pour gue
le service soit conforme a sa sortie.

Cecl suppose également que les per-
sonnes soient informeées clairement et
explicitement du traitement gqul est fait
de leursdonnées (« Ce qui se concoit bien
sénonce clairement.... »).

Suivantlaréglementation, le responsable
du traitement des données doit mener

une etude d'impact sur la vie privee. Il
s'agit de s'assurer gue le systéme de
reconnaissance faciale mis en place ne
déroge pas a la loi et nN'engendre pas
de risques pour les droits et les libertés
des personnes physiques. L'étude d'im-
pact doit étre ensuite adressée a la CNIL
OOUr avis.

Pour les entreprises soucieuses de res-
pecter le RGPD, la CNIL a misen ligne un
outil d'analyse, 'AIPD ou analyse d'im-
pact relative a la protection des données,
pour aider les responsables a construire
des traitements de données respectueux
de la vie privée, mais aussi a démontrer
leur conformité aux lois en vigueur.

Le RCPD est une premiere convergence
entre les textes et |la réalité technolo-
gigue. Certes avec une série d'exigences
qui peuvent sembler beaucoup trop
chronophage pour les entreprises sou-
haitant développer ce type de solutions,
mais c'est un investissement initial gqui
est facilement amorti avec le temps, et
qui N'en reste pas MoinNs un bon garde-
fou pour bien construire le projet et évi-
ter toute dérive.




Conclusion

Les cas d'usage de |la technologie de reconnaissance faciale concrets et bien explicités
apportent des solutions que les autorités de réegulation n‘ont pas de raisons de refu-
ser. Or, I'enjeu des technologies au XXleme siecle est bien celui-ci : I'harmonisation
des nouveaux usages basés sur la technologie avec les régles juridiques qui sont

le fondement de |la démocratie. L'individu, quel gu'il soit, ayant compris gue ['utili-
sation de ses données dans la poursuite d'un but utile et sans [ui Nuire ne sera pPas
enclin a refuser ce traitement.

La révolution numérigue est bel et bien en marche, dans un contexte ou la tech-
nologie avance plus vite que la réglementation. L'avenir et les nouveaux dé-
veloppements technologigues passeront par des solutions hybrides ou la bio-
meétrie en général et la reconnaissance faciale (morphologigue ou des objets)
en particulier seront les nouveaux accélérateurs de transformation des
entreprises.

La clé du futur de |la reconnaissance faciale repose, comme nous |I'avons
evoqué a plusieurs reprises au cours de ce livre blanc, sur un dialogue
nécessaire entre le réglementaire et la techniqgue mais également sur
un travail de démystification a mettre en ceuvre au sein de la socié-
té : le futur de la reconnaissance faciale passera par I'acceptation des
INdividus concernes, et cette acceptation ne pourra se faire que par
'explication et l'intégration des personnes dans le projet des le dé-
marrage.

La crise sanitaire et économique actuelle a accéléré la prise de
conscience gue la technologie apporte des réponses et des V. B _ N
solutions a des problematiques comme la sécurité et la sante. I F
Elle permet plus de flexibilité aux entreprises qui peuvent s'ap- y 3
puyer sur la reconnaissance faciale pour le respect des regles
de distanciation tout en conservant un tres haut niveau de
sécurité. Aux utilisateurs, elle réduit les contraintes et le
temps dévolu aux contrdoles d'authentification. Méme si le
temps des politigues publigues et celui de la technologie
et des besoins des entreprises ne vont pas au Mméeme
rythme, les besoins croissants en matiere de sécurité
dans les secteurs gouvernementaux, et ceux des entre-
prises pour l'identification et la santé des employés

ou leurs affaires, devraient étre des facteurs clés
pour la croissance de la demande sur le marché

de |la reconnaissance faciale.
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